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Ransomware - behover du vara orolig?

Ar en typ av skadlig kod som installeras p& datorn utan anvandarens samtycke.
Allt programmet kommer 6ver krypteras och blir oatkomligt, det enda sattet
att fa tillbaka filerna ar att betala en I6sensumma.

VAD AR RANSOMWARE?

Ransomware ar en typ av malware som anvands for att
utpressa anvandare eller foretag pa pengar genom att
forhindra access till anvandarens data. Oftast sker detta

genom att data pa datorer, filservrar och annan utrustning
krypteras och darmed blir oatkomlig for anvandaren.

HUR BLIR JAG
ATTACKERAD?

Detta sker oftast genom e-post bilagor som innehaller
skadlig kod eller att anvandaren besoker en webbsida som
kor ett script och 6ppnar darigenom en dorr for attacker.
Nar datorn sedan ar infekterad paborjas en process som
involverar flera steg som anvandaren oftast inte marker av
innan det ar for sent och filer ar krypterade.

Exempel pa data som krypteras

« Office dokument

« Bilder/Ljud och videofiler

e Komprimerade arkiv (.zip, .tar t.ex.)

e Databaser

¢ Backupfiler

e Virtuella maskiners krypteringsnycklar

o Certifikat
¢ Hela datorn

Efter att filerna ar krypterade far anvandaren information
om hur de kan ga tillvaga for att genom att betala en
|6sensumma ater fa tillgang till sina filer genom ett verktyg
innehallandes den nyckel som anvants vid krypteringen.

Exempel pa Ransomware:
Cryptolocker, CryptoWall, CoinVault, TorLocker,
CoinVault, TeslaCrypt och CTB-Locker

FORETAG & STATISTIK

1/3 av tillfragade foretag* hade nagon gang blivit utsatt
for Malware som resulterat i forlust av viktig foretagsdata.
For sma och medelstora foretag kostar detta stora
summor pengar. Uppskattningar har gjorts att intrang
och forlust av kritisk foretagsinformation kostar mellan
300 TSEK och 750 TSEK. For storre foretag kan kostnaden

vara annu hogre. For mellanstora foretag med mellan
100-1000 anstallda utgjordes cirka halften av attackerna
av nagon form av Ransomware. For stora foretag med
over 1000 anstallda var Conficker (Botnet) den storsta
boven med cirka 70% av antalet incidenter.

* enligt Kaspersky IT Security Risks Survey 2014

VART ERBJUDANDE

Dagens hotbild har férandrat forutsattningarna kring hur
vi ser pa IT-sakerhet. Kraven kar standigt och hoten
forandras konstant. Med var sakerhetsanalys blir du
medveten om vilken niva din sakerhet ligger pa, vi kan
rekommendera atgdrder pa hur din organisation bast
skyddar sig. Genom ett forebyggande sdkerhetsarbete
blir du battre rustad mot attacker. Vi kan hjalpa dig med
alltifran sakerhetsradgivning och funktionstjanster till
produkter. Lat oss se éver ditt natverk for att se vilken
|6sning som passar dig bast! Hor av dig till oss sa berattar
vimer!

Network Services erbjuder
* Sakerhetsradgivning och utbildning
e Genomgang av natverk

Tjdnster
* N.Able Firewall
¢ N.View Sakerhetsanalys

KONTAKTA 0SS!

Med Network Services far du hjalp av specialistkonsulter
inom IT-sakerhet med losningar fran marknadsledande
tillverkare. Med vara funktionstjanster N.Able tar vi hand
om drift och utveckling sa att du kan fokusera pa din
karnverksamhet.

Kontakta oss sa hjalper vi dig!
E-post: info@networkservices.se
Telefon: 08-410 23 100
www.networkservices.se

Network Services ar ett specialistforetag inom data- och telekommunikation. Vi erbjuder kundanpassade I6sningar och managerade tjanster inom natverk och IT-sakerhet samt kvalificerade konsulttjanster
inom data- och telekommunikation. Vara ledord, “Enkelhet, Engagemang och Erfarenhet”, genomsyrar hela var verksamhet och vi brinner for vara kunder och for standig utveckling. Foretaget grundades
2004 och vi har kontor i Stockholm, Géteborg, Malmo och Kdpenhamn.
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